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基于 APK签名信息反馈的 Android恶意应用检测 

刘新宇，翁健，张悦，冯丙文，翁嘉思 

（暨南大学信息科学技术学院，广东 广州 510632） 

摘  要：提出一种新的基于 APK签名信息反馈的 Android恶意应用检测方法（SigFeedback）。该方法在 SVM分

类算法的基础上采用启发式规则学习的方式对特征值进行提取，并对检测集中的 APK 签名信息进行验证筛选，

实现了启发式反馈，达到更加准确地检测恶意应用的目的。SigFeedback 检测算法具有检测率高、误报率低的特

点。最后通过实验显示 SigFeedback算法具有较高的效率，且能使误报率从 13%降低到 3%。 
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Android malware detection based on APK 

signature information feedback 

LIU Xin-yu, WENG Jian, ZHANG Yue, FENG Bing-wen, WENG Jia-si 

(College of Information Science and Technology, Jinan University, Guangzhou 510632, China) 

Abstract: A new malware detection method based on APK signature of information feedback (SigFeedback) was pro-

posed. Based on SVM classification algorithm, the method of eigenvalue extraction adoped heuristic rule learning to sig 

APK information verify screening, and it also implemented the heuristic feedback, from which achieved the purpose of 

more accurate detection of malicious software. SigFeedback detection algorithm enjoyed the advantage of the high detec-

tion rate and low false positive rate. Finally the experiment show that the SigFeedback algorithm has high efficiency, 

making the rate of false positive from 13% down to 3%. 
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1  引言 

随着智能手机市场的迅速发展，智能手机应用

范围更加广泛。目前，智能手机市场中大多以 IOS、

Windows Phone和 Android操作系统为主，其中，

Android 系统受众最广泛。由于 IOS 和 Windows 

Phone 操作系统平台不开源，存在产品硬件兼容性

有限和应用程序控制机制严密的问题。全球最具权

威的 IT 顾问咨询公司 Gartner 数据显示，到 2016

年底，Android 拥有超过 80%的销售市场，占据智

能手机主导地位的平台。最近，原最大手机厂商

Nokia 也将独立于微软，开始着手 Android 智能手

机的生产。 

然而，由于开放的安卓应用市场和松散的审核

机制，Android 恶意应用泛滥成灾，潜在的隐私安

全威胁与日俱增。2015年 8月，腾讯在手机安全报

告中提出：信息安全问题直接影响了智能终端的发

展，并导致了移动恶意代码数量的迅速增长，进而

威胁到了用户的个人隐私。另外，Google 在 2015

年也提到：在 Google Play 潜在的恶意应用中，大

多数恶意应用因为偷窃用户数据隐私被发现，而其

他潜在的恶意应用被发现的数量总数也不到它的

一半。此外，在 Google 第三方应用程序中潜在偷

窃用户隐私相比 2014 年增长 2 倍，恶意下载量相
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比 2014 年增长 42 倍，权限提升相比 2014 年增长

11倍。因此，解决 Android平台的恶意应用检测问

题显得格外紧迫。 

很多Android应用的恶意应用检测都是对APK

的 Davilk字节码进行静态分析。在数据流分析框架

上，文献[1,2]提出了通过对安卓 APP的内部组件进

行安全审查和利用数据流应用程序接口作为分类

特征来检测安卓恶意应用。在动态检测方法中，Cao

等
[3]
提出了主动检测含蓄性的控制流转换方法，利

用已有的工具解决了控制流回调问题并克服了先

前未被发现的泄露隐私问题。Qian等
[4]
通过加入动

态监视器和请求过滤模型实现了行为分析。这些方

法都存在正确性验证的问题，因而可能导致较高的

误报率。 

在协作检测设计上，文伟平等
[5]
提出了手机客

户端和服务器端协作的恶意代码检测方案，但其中

得到的 Zero-Day恶意应用需要人工分析。在检测率

验证设计上，出现了大量基于签名算法设计的

Android恶意应用检测方法。Zheng等
[6]
提出了一种

基于多级签名的检测方法 DroidAnalytics，通过查表

的方式生成签名，并通过判断 2个应用的相似性来

判定是否存在重打包的问题，但检测效率较低。秦

中元等
[7]
提出了多级签名匹配算法的 Android 恶意

应用检测方法，通过对每个 APP 进行 API 签名、

Method签名、Class签名和 APK签名，最终通过匹

配算法寻找相同签名达到检测恶意应用的目的，但

操作过程复杂。 

鉴于目前各种检测方法存在误报率较高或检

测率较低的问题，本文对 Android 平台的恶意应用

检测方法进行了研究，在 SVM 分类算法的基础上

采用启发式规则学习的方式，进一步提出了基于

APK签名信息反馈的启发式检测方法。本文方法对

启发式检测过程进行了改进，并针对检测集中的

APK签名信息进行验证筛选，使检测结果的误报率

降低到 3%左右，同时检测的准确率提高到 96%。 

2  恶意应用检测相关方法 

Android 恶意应用检测方法分为静态检测方法

和动态检测方法。也有研究者将 Android 检测方法

分为基于特征与基于机器学习 2类。其中，动态检

测方法是在无人工干预的前提下，对恶意应用可能存

在的恶意行为进行自动化触发。而静态检测方法
[8]
是

对被检测应用进行二进制文件逆向分析，形成汇编

程序，通过诸如 dex2jar 和 ApkTool 工具形成 Java

代码或 Smali 指令语言代码，进行特征属性分析，

达到检测恶意应用的目的。检测过程通常分为训练

阶段和检测阶段。同理，特征集合也相应分为训练

集和检测集这 2部分。 

2.1  基于 SVM分类的检测 

定义集合 S
[9,10]
为包含多种特征集 S1, S2, S3…。对

于集合 S，定义 Sizeof(S)维的向量空间，每一维是 0

或 1，如式(1)所示。 

 { }0,1
S

x: →ϕ  (1) 

对于每一个应用 x匹配的此类空间，本文构造

出向量 ( )xϕ ，形式化定义如式(2)所示。 

 , ),  x I x s s S( ) → ( ∈ϕ  (2) 

对于每一个特征值，应用 x具有该特征值，则

对应的维度值为 1，否则置为 0。形式化定义如式(3)

所示。 

 

1,
( , )

0,

s x
I x s

s x

⊂⎧
= ⎨ ⊄⎩

 (3) 

由于检测的结果分为良性和恶意 2类，而 SVM

算法
[16]
对于二值检测比较适合。本文针对的是

Android 软件检测恰好也是二类分类，且基于 APK

签名信息反馈的 Android 恶意应用检测方法

（SigFeedback）能将 SVM分类算法很好地融入检测

模型当中，并通过实验证明了其有效性，故本文采

用此算法构造的分类器。对于提取出的特征集 S，

SVM 学习算法是通过自动构造检测规则来分辨良

性和恶意。用 SVM 这种机器学习方法构成的分类

器可以模拟 Android 应用的行为，区分良性与恶意

应用。 

下面介绍利用 SVM 分类方法来主动分离恶意

和良性应用软件的判定过程。SVM方法基本思想是

通过最大边缘化的超平面分层划分来得到 2类训练

集数据，如图 1所示，w是|S|维的实数空间上指定

方向的超平面空间。 

 

图 1  SVM设计描述 

2017095-2



·192· 通  信  学  报 第 38卷 

 

形式上定义相应的检测函数 ƒ
[14,15]

，如式(4)

所示。 

 ( ) ( ), ( ( , ) )s
s S

f x x w I x s w
∈

= =∑ϕ  (4) 

其中，ws为每个 s属于 S时的超平面。对于给定的

门槛值 t ，如果 ( )f x t> 表示为恶意应用，而

( )f x t≤ 就表示为良性应用。 

2.2  启发式算法 

启发式算法
[12]
是指一个基于直观或经验构造

的算法，在可接受的计算时间和空间下给出待解决

组合优化问题的每一个实例的一个可行解，该可行

解与最优解的偏离程度一般不能被预计。常见启发

式方法包括 A*算法
[13]
和贪婪最佳优先搜索

[14]
。 

在启发式算法中，A*算法是个重大突破。因为

它引入了启发式估价函数，从无目标搜索转化到有

目标的搜索。对于这类搜索问题，关键是寻找到一

个最佳估值函数。估值函数表示从当前点出发到目

标点的花费。A*算法是为了达到最高效率，搜索过

程将严格沿着最短路径的方式进行。此算法类似于

分支线界法，都是在穷举的基础上优化搜索，让每

次搜索都更接近目标。 

2.3  APK签名验证方法 

为了降低启发式算法的检测误报率，常采用白

名单验证方法和 APK签名验证方法。 

白名单验证方法是要求检测者列举出启发式

检测过程中检测的每一种检测结果，结果包括区分

的判断结果以及每一次检测的恶意应用代号。这种

验证方式在一定程度上能消除高误报率的情形。 

APK 签名验证方法是通过数字签名来标识应

用程序的作者在应用程序之间建立的信任关系。

APK 签名包括 APK 信息签名和 APK 对应的文件

MD5值。其中，APK信息签名是指最终上传 APK

作者信息的一个签名，APK签名相当于程序的身份

识别码，一般用于程序编译打包之后的身份验证，

手机在运行程序之前首先会去验证程序的签名是

否合法，只有通过了验证文件才会被运行。 

3  Android应用检测方法与算法实现 

3.1  检测模型与方法 

本文设计的模型是基于启发式学习的自动化

检测方法。为了实现检测方法达到高精度化检测

率的目的，系统在设计模型上进行了改造。首先

对其学习检测阶段产生的恶意 APK 签名信息集

合进行提取，然后与待检测集合的 APK签名信息

进行匹配，并进行验证分析，从而筛选出检测集

中一部分的恶意应用。在剩余的检测集中，通过

加入基于机器学习的 SVM 分类算法进一步筛选

出恶意应用。 

具体检测系统基本架构如图 2所示，主要流程包

括动态行为监测、特征库构造、规则库获取、恶意应

用检测判定、分析数据结果和APK签名验证模块。 

 

图 2  检测系统基本架构 

3.1.1  动态行为监测 

每个 APP都会定义多个监听器，这些监听器会

监测调用组件的各种 API和自定义方法。为了更加

准确、快速地获得敏感 API，需要寻找源码中调用

这些敏感 API的入口点，本文采用编写脚本调用监

听器的 API行为变化，最终筛选出敏感 API接口调

用信息和权限请求信息。 

3.1.2  特征库构造 

特征库主要包括每个 APP 应用的权限请求种类

集和API调用接口方法集，其中，部分危险权限与敏

感性
[1,15]
如表 1 所示。这些特征反映了恶意应用和

良性应用的一些行为，通过这些权限特征值可以分

辨出恶意和良性应用。 

本文的这些特征库是通过 Python遍历日志文件，

进行字符串匹配，找出敏感行为。通过分析特征集合，

选定权重值（如定义 1 所示），在原始数据中获取排

名靠前的若干个特征进行矩阵剪裁，构造出恶意应用

检测所需的特征集。由于危险权限与敏感API对于分

辨恶意应用和良性应用更加敏感，其中，隐私类型权

限尤为重要，故将权重设置了相应的倍数值。根据权

限的影响程度并结合初步实验，将隐私类型权限权重

倍数值设置为 20，其他设置为 10。 

定义 1  设良性和恶意 APK 总数分别为 Nb和

Nm，则权重 Weight如式(5)所示。 

 Weight
b m

b m

N N

N N

−
=

+
 (5) 
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3.1.3  规则库获取与恶意应用检测判定 

1) 恶意应用检测流程分析 

启发式检测过程总体上分为训练和检测 2个阶

段，本文主要是在规则获取过程中融入了启发式学

习的过程，实现了新规则的获取，最终使检测率有

了较大提高。 

启发式学习的规则获取与检测流程如下，详细流

程如图 3所示，其中，训练和检测阶段在图 3中做了

具体划分。 

① 选择所有样本集合进行系统输入。 

② 对测试集和训练集分别进行特征提取。 

③ 进行训练阶段，提取出特征向量，并定义

规则，同时也对检测集进行规则化处理。 

④ 进行分类检测过程，在构造的特征规则库

的基础上，通过分类模型改进算法（见 3.2.1 节）

进行特征向量匹配，分类出恶意和良性 APP。其恶

意 APP 加入已检测集中，而良性的 APP 加入待检

测集中。 

⑤ 新规则库获取过程，如步骤②所示。 

⑥ 利用新规则库重新检测待检测集，重复步

骤④和步骤⑤直到检测满足相应精度为止。 

下面，重点分析提取新规则，其他步骤属于一

般恶意应用检测必要过程，本文不做详细展开。 

2) 规则库获取 

规则库是特征集合的一种数值表现形式，通过

权重和所占数目及其之间的关系确定其值，它反映

了特征库的每种特征所体现出分辨良性和恶意

APP 应用的量值。获取规则库可借助于启发式算

法，通过学习恶意应用检测所需的特征值，不断挖

掘出新的规则库，但这些规则之间却存在一些不可

估量的缺陷，缺陷主要表现在规则关联度不大。针

对此缺陷，本文利用 SVM 分类算法的优势，设计

出启发式学习规则过程如图 3所示。 

提取新规则是通过动静态结合方法来形成规

则的过程。首先预设定规则库，对于符合规则的应

用软件进行静态规则分析。对于不符合规则的应用

软件，通过启发式学习，提出新的规则再进行检测。

这些新规则包括匹配度规则、平均值规则和敏感值

规则。下面具体分析获取新规则的这些方法。 

匹配度规则。对于规则特征向量集的每个维度

值，赋予一个权重，构造出特征向量集。通过 Zhang

等
[16]
的图编辑距离算法进行匹配，如果发现匹配结

表 1 部分危险权限与敏感 API 

权限属性/敏感 API 说明 类型 权重倍数 

INTERNET 访问互联网 系统权限 10 

READ_PHONE_STATE 访问电话状态 隐私权限 20 

ACCESS_WIFI_STATE 访问Wi-Fi网络信息 隐私权限 20 

READ_SMS 访问手机或 SIM卡中的 SMS信息 隐私权限 20 

WRITE_SMS 编辑短信或彩信 隐私权限 20 

SEND_SMS 发送 SMS短信 付费/隐私 API 20 

RECEIVE_SMS 接收 SMS短信 隐私权限 20 

ACCESS_COARSE_LOCATION 访问 CellID或Wi-Fi获取粗略位置 隐私权限 20 

GET_LAST_KNOWN_LOCATION 获取最近位置 隐私 API 10 

READ_CONTACTS 访问用户手机所有联系人信息 隐私权限 20 

ACCESS_FINEE_LOCATION 访问精度的（GPS）位置 隐私权限 20 

CALL_PHONE 直接拨打电话号码 付费 10 

CHANGE_WIFI_STATE 改变Wi-Fi连接状态 付费 10 

WRITE_CONTACTS 写入用户联系人数据 隐私权限 20 

WRITE_APN_SETTINGS 写入 API设置 隐私权限 20 

RESTART_PACKAGES 重新启动其他程序 隐私权限 20 

PROCESS_OUTGOING_CALLS 允许其他程序监听和控制电话 付费 10 

GET_DEVICEID 获取设备号 隐私 API 10 

GET_SIM_SERIAL_NUMBER 获取 SIM卡的序列号 隐私 API 10 
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果相似度高，就进行相乘再求平均值的方法获得新

规则。具体定义如下，设 2个向量分别为 α=(α1, α2, 

α3,…,αi,…)，β=(β1, β2, β3,…, βi,…),则产生新的规则

γ=(γ1, γ2, γ3,…, γi,…)，其中，γi如式(6)所示。 

 
2

i i

i

i i

α βγ
α β

=
+

 (6) 

平均值规则。通过恶意应用库提取出的特征向

量集中的某个特征值进行敏感值设定。如果每个恶

意 APP对应的特征向量其某一特征值都非零，将其

某一维度特征值求平均，得到新的向量，并加入到

新的规则集。具体定义如下，设每个 APP对应特征

向量分别为 λ1, λ2, λ3, …, λi, …, λn，若第 k列特征值

都不为 0，则 ,i jλ 如式(7)所示，其中，j表示列。 

 , 1

1
,

,

n

ij
i j i

ij

j k
n

j k

λ
λ

λ
=

⎧ =⎪= ⎨
⎪ ≠⎩

∑
 (7) 

敏感值规则。启发式学习过程对某一维向量值

特别敏感，就生成一个新的规则集，并修改规则权

重参数，使此敏感数据项远大于其他数据项。具体

如下，设原第 j 列特征值为 aj，权重参数 Weighj由

1 变为 pj(本文实验中 pj取值为 10)，则此时的特征

值如式(8)所示。 

 'j j ja p a=  (8) 

为了获得更高的检测率，设置的规则需要更加

灵活，这样必然会导致一定程度上的误报检测率。

对于上述现象，本文提出具体的 APK 签名验证方

案来降低误报率。 

3.1.4  APK签名检测方案 

APK签名包括作者签名信息和文件MD5值 2个

部分。具体过程如图 4所示，本文将检测集合分为

有限多个集合，分别记为 A，B，C，D，…。具体

签名检测过程如下。 

定义 2  恶意筛选预处理集是指检测结果判定

为恶意集中具有不同 APK 签名的恶意应用构成的

集合。 

1) 通过启发式学习检测方法对部分待检测

集合 A 进行分类，得到判定为恶意的 A1部分和

判定为良性的 A2部分，其中，A1为恶意筛选预

处理集。 

2) 提取 A1 中每个 APK 的签名信息和文件

MD5值，先利用文件MD5值对检测集合 B进行判

定，值相同的 B1 直接判定为恶意，再对剩余部分

B2进行签名信息判定。如果与恶意集合 A具有相同

作者信息签名，就将其分到集合 B21中，并设定为

恶意性权重较大的标识，即将集合 B21对应的特征

向量集中恶意性判定为较敏感的特征列乘以较大

倍数，否则分到集合 B22中。 

3) 继续对 B21与 B22进行启发式学习检测，得

到判定为恶意的 B31和良性的 B32，其中，B31和 A1

加入恶意集合，而 B1与 A1已确认其文件MD5值相

同，故 B1不加入恶意筛选预处理集中，但这些都归

属于恶意检测结果集合中。 

3.2  算法分析与实现 

本文检测方案主要是通过启发式学习获得更

多新规则，并进行了 SVM 分类检测过程，具体算

法如 3.2.1 节描述。对其中的检测集部分进行 APK

签名信息反馈，具体算法如 3.2.2节描述。 

3.2.1  启发式学习的分类模型改进算法 

启发式 A*算法定义如下：F=G+H，其中，对

于每个点，都有自己的 G、H 和 F。G 表示从特定

 

图 3  启发式学习的规则过程 
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的点到起点的距离，H表示从该点到目标点的估值，

那么 F就是经过该点路径的估值。其中，G为确定值，

F 的大小取决于 H 值。这里 H 定义为曼哈顿距离，

即向量每一列的差值的绝对值再求和。 

由于恶意应用检测中训练集和检测集数据量大，

特征向量集合维度较高，即使某一维特征值很大，也

可能与另一种 APK 特征向量差值之和相等。这种情

况下，直接进行粗粒度相减的优势不突出，因而采用

较细粒度化算法马氏距离
[17]
来度量，此距离主要通过

求 2个向量之间的协方差的均值来计算。 

采用马氏距离是为了提高搜索出的分类向量

差别，有利于相似度较高特征向量集进行匹配分

析，从而提高其精度。具体算法如算法 1描述，本

文采用以下标注。 

d
Q ：代表优先队列。 

d
Q .push(P)：把元素 P插入

d
Q 的队尾。 

d
Q .pop()：从

d
Q 队头弹出一个元素。 

算法 1  启发式学习的分类模型改进 

输入   

G：训练阶段的特征向量集 

t
V ：测试样本的特征向量集 

输出  
t

V 的分类值为 1或 0 

def maxnum=200, ep = 0.005； 

wc为未初始化的权重系数； 

while
k
v ← K元组 ( , )v maxnum ，其中， v∈G  

d
Q .push(max

k k
v v )；  

初始化 G 的列/列维协方差矩阵 S，且G满足

其训练 APK个数大于特征值个数； 

for all 
i
v ∈G do 

 for all 
j

v ∈G do 

  ;
i i i

d wc v=  

  ;
j i j

d wc v=  

  [ ][ ] ( )( );
i i j j

S i j v d v d= − −  

 end for 

end for 

for ( : )G x  do 

for ( : )
t

V y  do 

T 1( , ) ( ) ( )d
−= − −x y x y S x y ； 

  if ( , )
d

d Q  <  x y 中的任意元素 

更新优先队列
d

Q ； 

else if fabs( ( , ) )
d

d Q ep − x y ≤  

   结束算法； 

    end if 

 end for 

end for 

最终利用
d

Q 决定
t

V 的分类; 

3.2.2  APK签名检测方案的实现 

此方案通过 APK 签名过程，对检测集合进行

反馈预处理，筛选掉一部分确认的恶意应用。并加

大判定为恶意应用的相同作者信息的 APK 特征集

的权重比例。具体方案如算法 2描述，本文采用以

 

图 4  APK签名检测过程 
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下标注。 

a
Q ：表示从特征集合 S中恶意和良性样本中选

出比例为 a的样本作为测试集合。 

1 a
Q − ：表示从特征集合 S中恶意和良性样本中

选出比例为 1− a的样本作为训练集合。 

m
Q ：检测为恶意的集合。 

b
Q ：检测为良性的集合。 

算法 2  APK签名检测 

输入   

S ：所有 APK特征集 

a：训练集所占比例 

输出  检测结果中恶意和良性应用个数Nm和Nb 

def ep=0.000 4,  dim =
i

S ; 

for all ( )
i a

S random Q∈ ,
1

( )
j a

S random Q −∈  

对 jS 进行学习训练 ,得到结果保存到

train_out集合中； 

对测试集合
i

S 通过训练,利用分类算法得到

检测结果保存到 test_out中； 

for k = 0 to size (test_out) 

     if test_out (k) == 0 then 

m
Q .push (test_out (k)); 

else
b

Q .push (test_out (k)); 

end if 

end for 

利用
m

Q 的 MD5 值筛选检测集 iS ,得到

'
i i

S S= ； 

( ')
m m i i

Q Q S S= −∪ ； 

对于
i

S 进行 APK 签名信息匹配,对于具有相

同签名信息的APK, 将其特征向量每列都乘以 10； 

APK_Sig_Detect ( , )
i

S a ； 

end for 

return Nm=size( m
Q ), Nb=size( b

Q ); 

4  实验分析与评估 

4.1  实验环境 

本文提出的基于启发式学习的自动化检测方

法在 Windows平台上实现。所有实验均在内存为

8 GB，处理器为 Intel Core i5 3.2 GHz的机器上完

成。批量文件处理采用 Python脚本，使用的开发平

台为 Python2.7.9、Code::Blocks 13.12 和 Matlab 

R2012b。分类规则库仅考虑权限请求和 API调用构

造的向量集合，本实验对比 SVM 分类算法和

SigFeedback算法均在此环境下完成。 

4.2  实验数据来源 

在实验分类器评估检测实验室中，实验数据源

总数达 2 621个，APK总容量达 20 GB。其中，样

本中恶意应用 1 214 个，收集于 VirusShare，这是

恶意应用库公认平台；良性应用 1 407个，均来源

于中国安卓市场，通过 Python脚本实现网页爬虫获

得。 

4.3  实验步骤 

Android恶意应用检测实验分为以下几个步骤。 

1) 通过Windows的 shell脚本，利用 ApkTool

工具实现批量解压 APK，得到相应的解压包。 

2) 批量删除每个解压包的部分文件，并保留

Manifest文件和.RSA文件。 

3) 对于所有 Manifest文件集，提取并统计出

各类权限和组件 API数目，并对权重值调整进行

模拟。  

4) 利用 SVM分类器训练和测试特征集。 

5) 对于判定为恶性的应用，通过跟踪每个应用

的特征向量寻找到对应的 APK 文件名，从而找到

APK 签名信息，主要包括 APK 的 MD5 值和.RSA

文件中的开发者公钥、所采用的加密算法等信息，

并对待检测集中的 APK签名信息进行筛选预处理。 

4.4  检测评估标准 

本文将非恶意应用定义为良性元组，恶意应用

定义为恶意元组
[18,19]
。真阳性（TP, true positive）

是指分类器将恶意应用正确判定为恶意应用的元

组；真阴性（TN, true negative）指分类器将良性应

用正确判定为信任应用的元组；假阳性（FN, false 

negative）指分类器将良性应用错误判定为恶意应用

的元组；假阴性（FP, false positive）指分类器将恶

意应用错误判定为良性应用的元组。由此，得到以

下常用的检测评价指标。 

1) 检测率，也称为真阳性率，具体计算如式(9)

所示。 

 
TP

TPR
TP FN

∑=
+∑ ∑

 (9) 

表示所有恶意样本中正确分类为恶意应用的比例。 

2) 准确率（ACC, accuracy），也称为分类精度，

具体计算如式(10)所示。 

 
TP TN

ACC
TP FP TN FN

+∑ ∑=
+ + +∑ ∑ ∑ ∑

 (10) 

表示所有正确分类的样本与所有样本之比。 
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3) 误报率（FPR, false positive rate），也称为假

阳性率，具体计算如式(11)所示。 

 
FP

FPR
FP TN

∑=
+∑ ∑

 (11) 

表示所有分类为恶意应用中错误分类为恶意应用

的比例。 

4.5  算法检测性能分析 

本文对比分析 SVM、启发式学习的 SVM（简

称 H-SVM）和 SigFeedback算法，检测性能的受试

者工作特征曲线（ROC）如图 5 所示。采用 SVM

分类算法构成的向量集合和 H-SVM 方法得到的检

测率都在 90%左右，而利用 SigFeedback 算法检测

率达到 95%。通过对比检测性能的 ROC 和检测率

结果，表明 SigFeedback 算法在检测恶意应用方面

有一定的优势。 

 

图 5  检测性能的 ROC 

4.6  实验数据分析 

在本实验中，其核心检测实验过程分为训练和检

测 2个阶段。构造的特征向量中特征值个数为 1 496。

本文训练集为随机抽出的60%的恶意向量组和60%

的良性向量组，测试集为样本库剩余 40%的恶意和

良性向量组。因而测试集合中恶意APK个数为486，

良性为 563。 

通过实验，SigFeedback 检测方法检测出良性

测试应用中恶意应用 20个，良性应用 543个；恶

意测试应用中恶意应用 470个，良性应用 16个。

其评估标准包括检测率（TPR）、准确率（ACC）

和误报率（FPR）。而 SVM分类方法测试同样的数

据集，测得良性测试应用中恶意应用 49个，良性

应用 514 个，测得恶意性测试应用中良性应用 67

个，恶意应用 419个。 

对比分析 SVM分类和 SigFeedback检测方法，

其检测评估参数对比分析，具体实验对比数据结果

如表 2 所示。由表 2 得出，加入 APK 签名验证的

启发式自动化检测方法后，检测率和准确率分别提

高了 5.15%和 7.62%，误报率降低了 10.5%。 

表 2 恶意应用检测的准确率及误报率分析 

算法 总测试 APK/个 检测率 准确率 误报率 

SVM分类 1 049 91.29% 88.94% 13.79% 

SigFeedback 1 049 96.44% 96.56% 3.29% 

5  结束语 

本文提出一种基于启发式学习的检测方法进

行 Android应用的规则提取，通过 APK签名信息验

证方式对其进行筛选预处理，从而提高检测率的真

实性。在一定程度上解决了检测误报率较高的缺

陷，也是检测方式上的一种改良，但检测系统也存

在一些缺陷，需要后续改进。 

下一步研究工作主要包括如下 3个方面。 

1) 在机器学习过程中，使动态检测方法能够分

辨出在恶意应用检测过程中对应的规则。 

2) 利用基于语义特征，诸如利用数据依赖图和

控制流图分类安卓应用，并将此方法应用到研究对

抗不同恶意应用或未知恶意应用中。 

3) 对于分类可以考虑依据 APP 的威胁度进行

评定，区分恶意性等级，针对恶意级别较低的 APP

考虑手动分析，级别高的直接判定为恶意。 
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